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Publicado por el Consejo para el disefio y emision
de criterios generales sobre control del Instituto
Canadiense de Contadores Certificados

Objetivo: proveer un conocimiento del control como
respuesta a los siguientes aspectos:

« Impacto de la tecnologia y la disminucion del
tamano de la estructura de las organizaciones

e Crecimiento de la demanda de informaciéon sobre la
eficacia del control

* Interés de las autoridades para establecer controles
gue protejan las inversiones de los accionistas



El modelo COCO provee criterios basicos para
comprender y aplicar las medidas de control interno
de acuerdo con las caracteristicas y naturaleza de
cada organizacion, asi como para la evaluacion del
desempeno de los controles implantados.

Establece 20 criterios, clasificados en 4 grupos,
aplicables a un apropiado sistema de control
Interno:

Propdsito, compromiso, aptitud, evaluacion vy
aprendizaje.



Se emitio en setiembre de 2004 y fue
elaborado por una comision de la
Asociacion Interamericana de Contabilidad
(AIC) y la Federacion Latinoamericano de
Auditores Internos, con el proposito de tener
un marco conceptual de control interno en
espanol gque se pudiera aplicar en las
empresas publicas y privadas de América
Latina, como respuesta al informe COSO



RAZONES DE IMPLEMENTACION

1-

En esa época habia poca disponibilidad del texto
“Nuevos Conceptos de Control Interno, Informe
COSQO”, por lo cual sus conceptos y técnicas de
control interno no eran conocidas por la mayoria de
los profesionales involucrados con el tema.

Tendencia del cambio de los modelos de
planificacion y ejecucion de las actividades de los
estados hacia una mayor participacion ciudadana.



Nivel global: dirigido al aparato gubernamental, sectores econémicos
relevantes, entidades publicas especificas, municipalidades, etc. También
funciona para empresas privadas, organizaciones civiles, de interés social,
entre otras.

Escala particular: se refiere a departamentos o unidades dentro de una
organizacion.

Se requiere la creacion de una cultura liderada por una persona que participa
en el proceso y que debe contar con la responsabilidad social para informar
sobre errores e irregularidades detectadas, ya sea a sus superiores, 0 bien a
entes fiscalizadores o reguladores.

Aparte del enfoque economico y financiero, este modelo de control interno
debe incluir el reconocimiento del ambiente de control como fundamento para
gue la organizacion funcione apropiadamente aplicando los principios éticos, de
valores y transparencia que deben haberse definido a nivel estratégico.



AUTO EVALUACION DEL SISTEMA DE CONTROL INTERNO

La auto evaluacion del control interno es una de las
recomendaciones incluidas en el MICIL. Este proceso debe ser
apoyado por la administracion y la auditoria interna.

La auto evaluacion debe considerar los resultados semestrales para
evaluar el cumplimiento de objetivos intermedios o grado de avance,
cuyo informe debe estar disponible para la evaluacion de auditores
externos de conformidad con la fecha de cumplimiento de cierre
fiscal, que es otra particularidad del MICIL.

La auto evaluacion se puede realizar en cualquier momento, a
discrecion de la persona responsable del proyecto. MICIL no
establece un método o herramienta especifica por aplicar.



EVALUACION INDEPENDIENTE DEL SISTEMA DE CONTROL INTERNO

MICIL establece la evaluacion independiente del SCI como un
procedimiento obligatorio de auditoria realizado por auditores
Internos y externos a traveés de auditorias con diferentes enfoques,
tanto para auditoria de estados financieros como para auditorias
de gestion, de tecnologia de informacion

La auditoria externa rendird un informe con los resultados
relevantes de su evaluacion, incluyendo las fortalezas encontradas
y los aspectos de mejora para fortalecer el sistema. Esta
evaluacion es valida para las auditoria de estados financieros
como la de gestion

La evaluacion del SCI esta dirigida a la evaluacion de los cinco
componentes del control interno y los procesos o actividades
relevantes para la organizacion.



Definido por el Instituto de Gobierno de
Tecnologias de la Informacidn, es un estandar
abierto desarrollado y promovido y aceptado
en buenas practicas de seguridad de TI, con el
fin de apoyar las necesidades gerenciales en
cuanto al seguimiento de los niveles
apropiados de seguridad de Tl que deben
cumplir las organizaciones.



Administracion efectiva de las tecnologias de
iInformacion y comunicaciones: critica para el éxito
y la supervivencia de las organizaciones

Origen de la naturaleza critica:

B La creciente dependencia de la informacion y de los
sistemas que proporcionan dicha informacion

® La creciente vulnerabilidad y un amplio espectro de
amenazas, tales como las de ambiente web y la guerra de
iInformacion



Origen de la naturaleza critica:

* La escala y el costo de las inversiones actuales
y futuras en informacion y en T

® El potencial que tienen las tecnologias para
cambiar radicalmente las organizaciones y las
practicas  del negocio, crear nuevas
oportunidades y reducir costos

* La informacion y la tecnologia que la soporta
son los activos mas valiosos en muchas
organizaciones.
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FPrincipio 1. Satisfacer las Necesidades de las Partes Interesadas

* Las empresas existen para crear valor para sus acclonistas.

Necesidades de las
Partes Interesadas

(" N
Realizacion Optimizacion Ontimizacion
de Beneficios del Riesgo de Recursos
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Fuente: ISACA CHAPTER MONTEVIDEO



'_
COBIT
Riesgos de Tl

Figura 5— Categorias de riesgo de Tl
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Dualidad del Riesgo

Figura 6 — Dualidad del nesgo
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Perspectivas sobre Riesgos

Figura 8 — Dosperspectivas sobre riesgos
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Principios para la Gestién de Riesgos

Figura 15—Principios para la gestion de riesgos
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Lineas de Defensa contra el Riesgo

Figura 23-Lineas de defensa contra el riesgo
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Factores de Riesgo

Figura 35 —Factores de riesgo
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Estructura de Escenario de Riesgos
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Ejemplo de Escenario de Riesgos

Figura 38—Ejemplo de escenarios de riesgos (cont)
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Flujo de Respuesta al Riesgo

Figura 42 —Flujo de respuesta al riesgo
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Ejemplo de Escenarios de Riesgos

Codigo Malicioso

Figura 38—Ejemplo de escenarios de nesgos (cont)

Ejemplos de escenarios negativos
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¥ Mejor alineacion, con base en su enfogque de
negocios

# Vision entendible para la gerencia de lo que
hacen los recursos de tecnologia de informacion

¥ Propiedad y responsabilidades claras, con base
en su orientacion a procesos

® Aceptacion general de terceros y reguladores

¥ Entendimiento compartido entre todos los
Interesados, con base en un lenguaje comun

¥ Cumplimiento de los requerimientos COSO para
el ambiente de control de Tl



